Windows Defender in Chrome en Firefox 


Windows Defender van Microsoft is een populair antivirusprogramma 
bij Windows-gebruikers. Het is immers standaard ingebouwd in hun 
besturingssysteem. Het biedt niet de allerbeste bescherming, maar doet 
het toch behoorlijk goed (zie bijv. http://bit.ly/2YblcGC voor een recente 
vergelijking met alternatieve tools). 

Browserextensie. Gebruikt u Microsoft Edge als browser, dan vindt u 
daarin bovendien de Windows Defender Application Guard-ex tensie. 
Die detecteert verdachte websites tijdens het surfen, en blokkeert hun 
inhoud. Weblinks die als onveilig beschouwd worden, worden geopend 
in een virtuele container. Binnen die afgeschermde omgeving kunnen 
ze uw pc niet besmetten en krijgen indringers geen toegang tot uw 
systeem. 

Niet alieen Edge. Deze extensie is nu ook toegankelijk voor Chrome 
(http://bit.ly/2U8AqgA) en Firefox (http://bit.ly/2TSC8mA). En toch heeft 
deze nog altijd de hulp van uw Edge-browser nodig. Zodra Windows 
Defender Application Guard een gevaarlijke website opmerkt, opent 
deze die in een geisoleerde Edge-sessie. Klikt u daarin een link aan die 
leidt naar een betrouwbare site, dan wordt u wel opnieuw omgeleid naar 
de originele browser. 

Let op. De Chrome- en Firefox-extensies worden geleidelijk uitgerold, 
maar zijn mogelijk nog niet beschikbaar voor u. Bovendien werken 
ze alieen voor zover u de Windows Defender Application Guard 
Companion (http://bit.ly/2HPHRCz) heeft geinstalleerd op uw pc. Apple- 
adepten worden hierbij voorlopig uitgesloten, maar weet dat Microsoft 
onlangs aankondigde zijn antivirustool ook beschikbaar te zullen maken 
voor Mac (http://bit.ly/2HB0Jps). 

} Overweeg de Windows Defender-extensie voor Chrome en 
Firefox als bescherming om verdachte websites te detecteren 
en blokkeren. 
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